— TV5MONDE Fiche apprenant A2

RESTER MAITRE DE SES DONNEES PERSONNELLES
(SEANCE 1)

Dateducours:../../....

JE SURFE SUR LA TOILE
—  Activité 1 : Internet, pour vous, en un ou deux mots, c’est quoi ?

/

—>  Activité 2 : retrouvez les mots utiles quand on surfe sur Internet. Aidez-vous des
définitions et des syllabes mélangées.

1. C'est un message électronique : un RRI-EL-COU : un

2. Il montre la liste de tous les sites visités : c'est I’ TO-HIS-RIQUE : I’

3. C'est 'action d‘aller sur Internet, de se connecter a un site : la XION-NNE-CO : la
4. C'est utilisé pour ranger un ensemble d'informations : un CH-FI-IER : un

5. C'est la méme chose que le surf sur Internet : la NA-TION-VI-GA : la

MES TRACES SUR LA TOILE

—>  Activité 3 : regardez la premiére partie de I'épisode de #Dans la toile : les témoins de
connexion et cochez la bonne réponse.

o sur le site de Jaitout.com
Mitzi et Le Chat sont : o dans le magasin Jeveuxtout
o une robe d'été
Mitzi veut : o une combinaison de surf
o des voleurs de planches de surf
Qui a suivi Mitzi et Le Chat ? o des moustiques en forme de
combinaisons de surf
Mitzy, Noah et Le Chat vont ensuite sur un o plus tranquille, Bubulle.cool
site : o de musique, Electro.rock
o son numéro de téléphone
Pour entrer sur le site, Le Chat donne : o son adresse
o 15 courriels par jour
Le Chat va donc recevoir : o 15 appels par jour
o deux voleurs trés violents
Le surfeur sauve ses amis parce qu’ils sont o des moustiques, des messages et des
attaqués par pubs
Le surfeur demande aux Pings o I'écran de l'ordinateur
de nettoyer : o I'historique de connexion
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— TV5MONDE Fiche apprenant

—>  Activité 4 : regardez la suite de I'épisode et remettez dans I'ordre les séquences.

..1.. Quand on va sur un site Internet, il y a des petits fichiers
invisibles : les témoins de connexion (cookies en anglais). Ils s'installent
dans notre ordinateur, notre tablette ou notre téléphone mobile.

...... Les témoins de connexion gardent notre mot de passe ou la langue
qu’on parle mais aussi des informations personnelles comme I'dge ou la

-
ceesee ‘ I derniére recherche.
a

...... Pour étre tranquille, on demande a ses parents ou a un adulte de

/a ) aramétrer les navigateurs* pour nettoyer I'historique.
e ‘ e - g p y q

...... On crée aussi une adresse courriel spécialement pour les publicités

...... Alors, les sites proposent des publicités qui correspondent

a nos golts, a ce qu'on cherche.
P"...

@

Voici des navigateurs connus :

Paramétrer les navigateurs, c'est changer les paramétres (vie privée et sécurité), pour pouvoir
controler les informations qu‘on donne ou non.
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— TV5MONDE Fiche apprenant A2

MES DROITS SUR LA TOILE

—>  Activité 5 : entourez ce qui correspond selon vous aux informations et données
personnelles.

, Mon prénom Mon numéro de téléphone
Mon adresse Mon école
Mes golits Mes loisirs Un enregistrement vocal de ma voix ~ Mon courriel
Des photos de moi Mon empreinte Mon age
Les recherches Mon nom

Mes achats sur internet

Parmi ces informations, quelles sont selon vous, les trois informations les plus visibles sur
Internet ?

—>  Activité 6 : Le RGPD est un réglement qui défend les données personnelles. Depuis le 25
mai 2018, il est obligatoire dans toute I'Union européenne. Lisez les questions sur le
RGPD et cochez la ou les bonnes réponses.

a. A votre avis que signifie RGPD ? * X 5
* *
0 Le réglement général de la production des droits * i
0 Le réglement général de la protection des droits
0 Le réglement général de la protection des données
0 Le réglement général de la production des données

% RGPD %
* 4 X

b. A votre avis, quels sont les grands principes que défend le
RGPD ?

0 Je peux vérifier mes données personnelles.

0 Je serai puni si je ne protége pas suffisamment mes données personnelles.

0 Je ne peux pas donner de réelles informations a propos de moi sur internet.

0 Je peux effacer ou changer mes données personnelles.

0 Jai la possibilité de ne plus associer mes données personnelles a Internet.

0 Je peux demander une copie de mes informations personnelles.

0 Je peux changer les données personnelles de mes amis.

0 Je dois flouter mon visage sur les photos.

0 Je dois dire non a la conservation de mes données.

0 Je peux demander a avoir une indication claire sur I'utilisation de mes données.
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— TV5MONDE Fiche apprenant A2

RESTER MAITRE DE SES DONNEES PERSONNELLES
(SEANCE 2)

Dateducours:../../....

MES DONNEES SONT A MOI !

—>  Activité 1 : souvenez-vous de la séance précédente et recopiez les titres suivants au bon
endroit : « Pourquoi je protége mes données », « Le RGPD, c'est quoi ? », « Les
données personnelles ».

Ce sont le nom, le prénom, I'adresse, les golits, les habitudes, etc.

Pour ne pas publier des informations ou des photos privées, pour ne pas recevoir des publicités, pour ne pas
participer a la vente de nos données, pour ne pas étre connu par des inconnus, etc...

C'est obligatoire dans toute I'Union européenne depuis le 25 mai 20018 et c’est une loi pour protéger nos
données personnelles. Cela nous donne le droit a :

- vérifier mes données

- changer mes données

- effacer mes données

- une info claire sur l'utilisation de mes données

- dire non a la conservation de mes données

- avoir une copie de mes données

- ne plus associer mes données a un site

SE PROTEGER, C'EST CONSEILLE !

—>  Activité 2 : regardez I'épisode de #Dans la toile : « les mots de passe » et répondez aux
questions par Vrai ou Faux. Justifiez votre réponse.

1. Noah veut mettre son mot de passe pour entrer sur le site les Fourmiz. Vrai Faux
2. Son mot de passe est « BONJOUR ». Vrai Faux
3. Noah change souvent son mot de passe. Vrai Faux
4. Sa sceur Mitzi a changé son mot de passe. Vrai  Faux
5. Le Chat décide d’aller chez le pirate. Vrai  Faux
6. Le pirate trouve le mot de passe de Noah tout de suite. Vrai Faux
7. Mitzy a mis un mot de passe trés facile et ils doivent changer. Vrai Faux
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WSMONDE Fiche apprenant Rester maitre de ses données

A2
personnelles (Séance 2)
—>  Activité 3 : regardez la deuxiéme partie de I'épisode #Dans la toile : « les mots de

passe » et complétez les phrases pour donner des conseils avec les mots suivants :
chiffre, majuscule, ponctuation, copains, accent, premiéres.

N

- Astuce:

- On choisit une phrase facile a retenir avecune m......................... L, UN G et si
possible un caractére spécial commeuna........................ ouunsignedep............................
-Ongardelesp.......ccccooeviiin. lettres de chaque mot et en les associant, on obtient le mot de
passe parfait.
Surtout, on ne le répéte a personne et Méme pas aux C............................

LN

Activité 4 : regardez la fin de I'épisode pour trouver la phrase qui correspond au
nouveau mot de passe de Noah er recopiez-la.

Que pensez-vous de ce nouveau mot de passe ?

SUR LE TERRAIN : SE PROTEGER, C'EST TOUT SIMPLE !

—>  Activité 5 : créez un mot de passe idéal pour une appli ou un site que vous utilisez

souvent.

Activité 6 : rappelez-vous de ce que sont les données personnelles (votre nom, vos
photos, le lieu ou vous étes, etc.). Quelles sont vos données personnelles qui se
trouvent sur internet ? Sont-elles bien protégées ? Faites une liste de ces données et

classez-les dans le tableau ci-dessous : mauvaise protection / protection moyenne /
bonne protection.
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WSMONDE Fiche apprenant Rester maitre de ses données o

N

personnelles (Séance 2)

- Q - Rappel des conseils pour protéger vos données :

nettoyer les témoins de connexion (dans les paramétres des navigateurs)

ne pas donner toutes ses informations personnelles (pas d’adresse, de téléphone, etc.)
créer un mot de passe difficile a trouver (pensez a une phrase)

utiliser un pseudo sur les réseaux sociaux

réfléchir avant de publier (pour vous et pour les autres)

régler les parametres des réseaux sociaux (pour choisir qui peut regarder vos publications)
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